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1 [bookmark: _heading=h.gjdgxs]La problématique du projet
But de ce projet est d’installer et de configurer des commutateurs (Switch), pour cela nous avons utilisé la configuration en ligne de commande (CLI), puis par interface graphique dans une 2ème temps 

CHYLAK Kilyan / HAZEM Medhi 
Le switch 23
Nom du commutateur : CISCO SF300-08 : https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/sf30x_sg30x/quick_start/fr/300SeriesQSG_FR.pdf
Initialisation des commutateurs. 
Sécurisation des commutateurs
2 [bookmark: _heading=h.30j0zll]Le contexte de travail et gestion des configurations
22 Novembre 2023 / POST 21
 Ecran
Type d'écran : Generic PNP (Plug and play) monitor 	  
Résolution : 1920 x 1080
Effet mat/brillant : Mat
Antireflet : Oui	
Webcam intégrée : Non	
Microphone intégré : Non

Performance
Référence du processeur : Processeur Intel(R) Core(TM) i5-9500
Fréquence (en GHz) : 3.00GHz
Nombre de cœurs : 6 Cœurs
Mémoire vive (RAM) - : 16 Go de RAM
Format de la mémoire vive : DIMM
Fréquence de la mémoire vive (en MHz) : 2666 Mhz
Performance graphique
Type de carte graphique : NVIDIA 
Carte graphique : NVIDIA Quatro P620
Contrôleur graphique : Intel® UHD Graphics 630
Stocker vos données
Type et capacité totale de stockage : 1T48Go de stockage 
Type de stockage : SSD
Lecteur de carte mémoire : 
Lecteur / Graveur : Oui 
Connectivité
Norme Wifi : 6
Bluetooth : Non
Connectique(s)
USB : USB 2.0 x4 / Gen 2 x2 / USB 3.1 gen 1 x2 / USB 3.1 Gen 2
HDMI : 2
Ethernet : 1 Port Ethernet 
Autres : Connecteur micro x1 / Connecteur mixte x1 / Haut parleur x1 / VGA x1 / Série x1 / Ports d’affichage x2 
Logiciels
Système d'exploitation : Windows 10
Antivirus : Windows Defender 
Pack Microsoft Office : Pack Office 2016
Autres : Skype / Microsoft Edge / Paint etc…
Confidentialité et sécurité
Equipement(s)
Clavier : Clavier Essential Lenovo
Souris : Souris Lenovo IHM 
Autres : X
Câblage
Câble Ethernet / Câble alim / Câble VGA
Informations et Services
Indice de réparabilité : 15,85 
Référence constructeur : Lenovo
Marque : Lenovo / Intel 
Garantie : X
Dimensions
Dimensions : Boite 321,35 x 165 x 410,25 mm
                      Ecran : 350 x 200 x 394 mm
 logiciel : PuTTy / Hyper V
mots de passe : cisco / Azerty.6232
Configuration des machines virtuelles.
3 [bookmark: _heading=h.1fob9te]La gestion du travail en équipe et gestion du projet
Le groupe est constitué de : CHYLAK Kilyan / HAZEM Medhi
	Nom / Date
	CHYLAK Kilyan
	HAZEM Medhi

	22/11/2023
16h18h
	Retranscription des actions 
	Installation du switch

	24/11/2023
13h17h
	Début du paramétrage du switch + Retranscription 
	Début du paramétrage du switch + Prise de screen

	29/11/2023
16h18h
	Création d’un schéma afin de faciliter la recherche d’une source de probleme / Vue d’ensemble du réseau 
	Absent

	01/12/2023
13h17h 
	Suite du projet à l’aide de la vm et de l’interface graphique / Retranscription 
	Suite du projet à l’aide de la vm et de l’interface graphique + prise de screen 

	06/12/2023
16h/18h
	Absent 
	Suite du projet + prise de screen

	08/12/2023
13h17h
	Mise en place des screens / entrée des données et finition 
	Finition du projet + prise de screen 



Evaluation des taches
4 [bookmark: _heading=h.3znysh7]La documentation, l’autoformation et la veille technologique.
Donner les liens visités.
Afin d’avoir les raccourcis clavier de Putty :
https://defkey.com/fr/putty-raccourcis-clavier
5 [bookmark: _heading=h.2et92p0]Les étapes du projet.
1. Choisir les commutateurs, les câbles, les outils (PUTTY) 
[bookmark: _heading=h.tyjcwt]Réponse : PHOTO CABLAGE SWITCH  
· Installation Putty[image: ]
· Lancement de Putty[image: ]

· User name : cisco / Mot de passe : cisco
2. Recherche la documentation de vos commutateurs 
Réponse : User name : cisco / Mot de passe : cisco

3. Initialiser les commutateurs. Les commutateurs doivent être de niveau2 (L2)
[bookmark: _heading=h.3dy6vkm]Réponse : Déjà le cas
1. [bookmark: _heading=h.1t3h5sf]Câblage du réseau et vérification de la configuration par défaut du commutateur
4. Câblez la connexion console 
Réponse : Photo câble console 
5. Créez une connexion console avec le commutateur à partir de PC (PUTTY)
Réponse : [image: ]
6. Accédez au commutateur 
En utilisant le nom d’utilisateur ainsi que le mot de passe : cisco
Réponse : [image: ]

7. Examinez le fichier de configuration en cours d'exécution.
Réponse : [image: ]Examinez le fichier de configuration initiale dans la mémoire vive non volatile.
Réponse : Screen show startup config 
8. Définir une SVI
Réponse : Une interface virtuelle du commutateur ou Switch Virtual Interface (SVI) est une interface VLAN du système de routage ou de commutation permettant l'administration à distance ou le routage inter-vlan. Ce n'est pas une interface physique ; le VLAN et la SVI traitent les paquets provenant de tous les ports physiques associés au VLAN.

9. Examinez les caractéristiques de l'interface SVI du VLAN 1.
Réponse : 
10. Examinez les propriétés IP de l'interface SVI du VLAN 1.
Réponse : [image: ]
11. Examinez les informations relatives à la version du IOS du commutateur.
Réponse : [image: ]
12. Examinez les paramètres VLAN par défaut du commutateur.
Réponse : [image: ]
13. Examinez la mémoire Flash.
[bookmark: _heading=h.2s8eyo1]Réponse : [image: ]
2. [bookmark: _heading=h.17dp8vu]Configuration des paramètres de base des périphériques réseau
14. Mode d'exécution privilégié. 
Réponse : enable
15. Passez en mode de configuration globale.
Réponse : [image: ]
16. Affichez et mettez à  jours la date et l’heure.
Réponse : [image: ]
17. Attribuez le nom d'hôte du commutateur. : (S21)
          Attribuer un nom de la forme : S(numerodelarangée)(numeroemplacementdanslarangée)(numéro séquentiel)marqueducommutateur.
   Exemple S02CISCOSF300 ou S612HP2620

Réponse : [image: ]
18. Configurez le chiffrement de mot de passe.
Réponse : [image: ]
19. Attribuez Azerty.6232 en tant que mot de passe secret pour l'accès au mode d'exécution privilégié.
Réponse : [image: ]
20. Empêchez les recherches DNS indésirables.
Réponse : Configurez une bannière MOTD+.
21. 
Réponse : X
22. Vérifiez vos paramètres d'accès en passant d'un mode à l'autre.
Réponse : Oui
23. Accédez à nouveau au mode d'exécution privilégié à partir du mode d'exécution utilisateur. Tapez Azerty.6232 en tant que mot de passe lorsque vous y êtes invité.
Réponse : [image: ]
24. Accédez au mode de configuration globale pour définir l'adresse IP de l'interface SVI du commutateur. Le vlan d’administration sera le vlan 99, l’adresse ip sera de la forme 
10.10.X.Y/24
X est le numero de la rangée 0 1 2 3 4 ou 5 et Y a une valeur entre 241 et 250
Exemple 10.10.0.242/24
Réponse : [image: ]
25. Quels sont les adresses IP possibles dans le réseau que la SVI, donner aussi l’adresse de ce réseau et l’adresse de diffusion dans ce réseau.
Réponse : screen
26. Affectez le port1 non étiqueté au VLAN 99. screen
Réponse : [image: ]
27. Tester l’attribution des ports aux vlan.
Réponse :screen
L'accès au port de console doit également être limité avec un mot de passe Azerty.6232 Réponse : [image: ]
28. Configurez les lignes de terminal virtuel (vty) de telle sorte que le commutateur autorise l'accès à Telnet avec le mot de passe Azerty.6232
Réponse : [image: ]
29. Enregistrer votre configuration, quitter l’administration du commutateur et débrancher le câble console 
Réponse : [image: ]
30. Attribuez l'adresse IP et le masque de sous-réseau au PC qui administrera le commutateur. Mettez en place une connexion Ethernet (câble UTP droit catégorie 5 ou plus) entre la carte réseau (celle du bas) de votre PC et port1 du commutateur. Quelles sont les caractéristiques du câble ?

Réponse : Caractéristique : Câble UTP permettant la liaison entre la carte réseau 2 et le switch
[bookmark: _heading=h.3rdcrjn]
3. [bookmark: _heading=h.26in1rg]Vérification et test de la connectivité réseau
31. À partir de l'invite de commande de PC, envoyez tout d'abord une requête ping à la propre adresse de votre PC et puis à la SVI.
Réponse[image: ]

32. Vous allez maintenant utiliser Telnet pour accéder à distance au commutateur. 
[bookmark: _heading=h.lnxbz9]Réponse : [image: ]
4. [bookmark: _heading=h.35nkun2]Gestion de la table des adresses MAC
33. À partir d'une invite de commande sur PC, déterminer et de noter les adresses (physiques) de la couche 2 de la carte réseau du PC.
Réponse : [image: ]
34. Déterminez les adresses MAC que le commutateur a acquis.
Réponse : [image: ]


35. Pourquoi devez-vous configurer les lignes vty du commutateur ?
Réponse : La configuration des lignes VTY sur un commutateur est essentielle pour sécuriser l'accès distant. Cela permet de mettre en place des mesures de contrôle d'accès, de gérer les sessions.
36. Pourquoi modifier le VLAN 1 par défaut à un autre numéro de VLAN ?
Réponse : Modifier le VLAN 1 par défaut à un autre numéro de VLAN est recommandé pour des raisons de sécurité, car VLAN 1 est souvent utilisé par défaut sur de nombreux équipements réseau.
37. Comment empêcher l'envoi des mots de passe en texte clair ?
1. Utilisez SSH au lieu de Telnet pour l'accès distant.
2. Utilisez HTTPS au lieu de HTTP pour l'accès à l'interface de gestion.
38. Pourquoi configurer une adresse MAC statique sur une interface de port ?
Réponse : Configurer une adresse MAC statique sur une interface de port garantit la stabilité, renforce la sécurité en limitant l'accès, et facilite le suivi des périphériques sur le réseau.
5. [bookmark: _heading=h.1ksv4uv]Configuration et vérification de l'accès SSH sur vos commutateurs
39. Activez SSH sur vos commutateurs. À partir du mode de configuration globale, créez un nom de domaine CCNA-Lab.com.
Réponse :Screen truc graphique + [image: ]
40. Créez une entrée dans la base de données des utilisateurs locaux à utiliser lors de la connexion au commutateur par le biais de SSH. L'utilisateur doit posséder un accès de niveau administrateur.
Réponse : [image: ]
41. Configurez l'entrée de transport de telle sorte que les lignes vty permettent uniquement les connexions SSH et utilisez la base de données locale pour l'authentification.
Réponse :
42. Générez une clé de chiffrement RSA utilisant un module de 1 024 bits.
Réponse : [image: ]
43. Vérifiez la configuration SSH 
Réponse : [image: ]
44. Modifiez la configuration de SSH par défaut.
Réponse : [image: ]
6. [bookmark: _heading=h.44sinio]Configuration et vérification des fonctions de sécurité sur vos commutateurs
45. Quels ports physiques sont à l'état actif ?
Réponse : Il y a le port 1 du commutateur ainsi que le port Ethernet 2 de la carte réseau 2  
46. Arrêtez tous les ports physiques non utilisés sur le commutateur
Réponse :2 [image: ][image: ]
47. Les sessions HTTP envoient toutes leurs données en texte clair. Vous allez désactiver le service HTTP en cours d'exécution sur votre commutateur.
Réponse : [image: ]
48. À partir de PC, ouvrez une session de votre navigateur Web et accédez à http://10.10.X.Y  Quel était votre résultat ?
Réponse :
49. À partir de PC, ouvrez une session sécurisée de votre navigateur Web et accédez à https://10.10.X.Y Acceptez le certificat. Connectez-vous sans utiliser de nom d'utilisateur et avec le mot de passe. Quel était votre résultat ? [image: ]
Le résultat de connexion sans identifiant est que cela fais une erreur et il est impossible de se connecter


50. Activez la sécurité des ports sur le port 1
Réponse : [image: ]
51. Configurez une entrée statique pour l'adresse MAC de votre PC sur l'interface 1 
Réponse : [image: ]
52. Vérifiez la sécurité des ports sur l'interface 1
Réponse : [image: ]
53. Vous allez maintenant violer la sécurité en modifiant l'adresse MAC de l’interface 1
Réponse : [image: ]
54. Pourquoi activer la sécurité des ports sur un commutateur ?
Réponse : Empêcher toute intrusion dans le 		commutateur (Une personne malveillante même avec un câble adéquat ne pourra pas rentrer si la sécurité du port est activé)
55. Pourquoi les ports non utilisés sur un commutateur doivent-ils être désactivés ?
Réponse : Empêcher qu’un personne malveillante se connecte aux réseaux.
7. [bookmark: _heading=h.2jxsxqh]Sauvegarder la configuration des commutateurs sur un serveur TFTP
56. Sauvegarder la configuration de vos commutateurs sur un support de sauvegarde. Tester la restauration.
Réponse : [image: ]

Compétences : 

Gérer le patrimoine informatique 
· Recenser et identifier les ressources numériques  
J’ai relevé la configuration du switch virtuelle et le câblage 
· Exploiter des référentiels, normes et standards adoptés par le prestataire informatique 
Exploité les méthodes pour nommer des machines et pour mettre en place un adressage ip 
· Mettre en place et vérifier les niveaux d’habilitation associés à un service 
Création des utilisateurs cryptage mdp 
· Gérer des sauvegardes
Sauvegarde de la configuration du switch et tftp 
Répondre aux incidents et aux demandes d’assistance et d’évolution 
· Traiter des demandes concernant les services réseau et système, applicatifs 
Audité mon réseau et corrigé mes erreurs 
Travailler en mode projet 
· Analyser les objectifs et les modalités d’organisation d’un projet 
Etabli un tableau avec mon binôme pour repartir les taches 
Mettre à disposition des utilisateurs un service informatique 
· Réaliser les tests d’intégration et d’acceptation d’un service 
· Effectué des tests pour veifier la configuration 
Organiser son développement professionnel 
· Mettre en place son environnement d’apprentissage personnel 
[bookmark: _heading=h.4d34og8]
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switchf3a24l#show running-config
config-file-header

switchr3azdl

v1.3.7.18 / R7SO_NIK_1_35_647_358
CLI v1.0

set system mode switch

file SSD indicator encrypted
3

ssd-control-start

ssd config

ssd file passphrase control unrestricted

no ssd file integrity control

ssd-control-end choa3fdblf3alafded430033719968c0

voice vlan oui-table add 000le3 Siemens AG phone

voice vlan oui-table add 00036b Cisco_phone.

voice vlan oui-table add 00096 Avaya,

voice vlan oui-table add 000fe2 H3C Aolynk

voice vlan oui-table add 0060bS Philips_and NEC_AG_phone
voice vlan oui-table add 00d0le Pingtel phone

voice vian oui-table add 00075 Polycom/Veritel phone
voice vlan oui-table add 00eObb 3Com phone.

More: <space>, Quit: g or CTRL+Z, One line: <return> J]
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switchf3a24l#show ip interface

1P Address 1% 1/F status Type Status
admin/oper
0.0.0.0/32 vian 1 'UB/DOWN DHCR. Not
received
152.168.1.254/24  vian 1 'UB/DOWN Defaulc Delayea

Gateway IP Address Activity status Type
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switchf3a241#show version
0 version | 1.3.7.16 ( aate 12-0an-201% Time 18:02:59 )
Goot vezsion | 1.1.0.6 ( date li-May-2011 time 18:31:00 )
o version _voz

witonesaza1ill
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switchf3a24lidir
Directory of flash:

File Name Permission Flash Size Data Size Modified

backuplo W 327600 26 12-gan-2014
dncpsn.prv - 65520 - 12-gan-2014
directry.prv - 65520 - 12-gan-2014
image-1 W 6501322 6301322  12-Nov-2011
image-2 W 7008821 7003921  12-Nov-2011
mirzor-config W 131040 13021 14-Jan-201¢
starcup-config W 262080 as 12-gan-2014
syslogl.sys - 65536 15-Jan-201¢
syslogz.sys - 65536 15-Jan-201¢
test . 131040 13-Mar-2015

Total size of flash: 16252928 bytes
Free size of flash: 1631813 bytes
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switchf3a24l#configure terminal
switchf3a241 (config) #]
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[switchf3a24l#clock set 13:29:30 nov 24 2023
switcnrsazalisnow clock

.13:29:37 UIC Nov 24 2023

No time source

Time from Browser is disabled
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switchf3a24l#conf t
switchf3a241 (config) fhostname
switchf3a241 (config) fhostname
switchf3a241 (config) fhostname
switchf3a241 (config) $hostname 521CISCOF300
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521CISCOF300 (config) #enable password encrypted
Password too simple. Password must contain at least 3 character classes
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S21CISCOF300 (config) #enable password Azerty.6232
Password cannot repeat current
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Password: «xxsxrxrrrs

User Name:cisco
Password: *xrr
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521CISCOF300 (config) #interface vlan 9

521CISCOF300 (config-if) #ip address 10.

* bad parameter value

521CISCOF300 (config-if) #ip address 10.10.2.243 255.255.255.0

Please ensure that the port through which the device is managed has The proper
settings and is a member of The new management interface.

Would you like to apply this mew configuration? (Y/N)[N] ¥

521CISCOF300 (config-if) #no shutdown

S21CISCOF300 (config-if) fexit
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hostname S21CISCOF300
Line console

password ddsd67116b110388dfecab2be5daalodce74£17 encrypred

exit

enable password level 15 encrypted ddSds7116b110388dfeceb2beSdaal0dcTe74r17
no ip domain lookup

interface vian 99

ip address 10.10.2.243 255.255.255.0

no ip address dncp

interface fastethernetl

switchport mode access

switchport access vian 99
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line console
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S21CISCOF300(config) #line telnet
521CISCOF300 (config-line) #

do execute an EXEC-level command
enable Enable password checking on enable privilege level
end Exit from configure mode
exec-timeout Set the EXEC timeout in minutes and seconds
exit Exit from current context
nelp Description of the interactive help system
nistory Enable and control the command history function
login Enable password checking on login
no Negate command
password Configure a password.

521CISCOF300 (config-line) $login
authentication Ruthentication parameters

521CISCOF300 (config-line) #password Azerty.6232
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521CISCOF300#copy running-config startup-config
Overurite file [startup-config] (¥/N) [N] 2¥

12-3an-2014 20:51:27 $COPY-I-FILECPY: Files Copy - source URL running-config des
tination URL flash://startup-config

12-Jan-2014 20:51:30 $COPY-N-TRAP: The copy operation was completed successfullyl
Copy succeeded
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Mininum

1ns, Maximur
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Adresse TPva. . . . .
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Statut du média.

:\Users\Utilisateur 155,

Envoi d’une requéte 'Ping’
Réponse de 10.10.2.241 :

Réponse de 10.10.2.241 :
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Réponse de 10.10.2.241 :

octets-32
octets=32
octets=32
octets=32

Statistiques Ping pour 10.10.2.241:
Paguets : envoyés = 4, recus
Durée approximative des boucles en

:\Users\Utilisateur 1>ipconfig

onfiguration IP de Windows

arte Ethernet Ethernet 2 :

Suffixe DNS propre 3 la connexion. .

n locale.

Suffixe DNS propre 3 la connexion.

10.10.2.241 avec 32 octets de données :

temps=7 ms TTL-64
temps=1 ms TTL=64
temps=1 ms a4
temps-1 ms TTL-64

4, perdus = @ (perte %),
millisecondes :

7ns, Moyenne - 2ms

L. lie.e.2.101
..7: 255.255.255.0

arte Tunnel isatap.{96F13F95-C378-4F08-8710-E1ACOIDDEE39) :

. .t Média déconnecté

..t feso: scdoc:1£98:4777:8d01%9
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Telnet Service: Enable
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Adresse physique . . . . . . . . . . . : 00-15-5D-20-89-84
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users Display information about users
version System hardware and software version
vian Display VIAN information
voice Display Voice VLAN information

521CTSCOF300% sHOW

* Incomplete command

521CTSCOF300%

s21c1scor300s

ls21CT5COF300%

s21C15COF300%

s21c15COF300%

521CTSCOF300Show mac
address—table Snow MAC address table configuration

521CISCOF300#Show mac address-table

Flags: I - Internal usage VLAN

Aging time is 300 sec

Vian Mac Address Port Type
1 o se1s
59 fa1 dynamic
59 fa1 dynamic

ls21c15C0F3008]
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SSH User Authentication

Success. To permanently save the configuration, go to the Copy/Save Configuration page or click the Save icon.

‘SSH User Authentication by Password: [ ] Enable

‘SSH User Authentication by Public Key: [] Enable

Automatic Login; Enable.
ipass management authentication and authorize management access immediat

i a user passes SSH authentication and i also a known user in the local User Account Table.
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S21CISCOF300 (config) #crypto key generate rsa |
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521CISCOF300#show ip ssh
SH Server enabled. Port: 22
SA key was generated.
SA(DSS) key was generated.

SH Public Key Authentication is enabled with auto-login.
iSH Password Authentication is disabled.
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Restore Default Credentials.
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S21CISCOF300 (config) #no ip http server




image11.png
IR HM_V21 sur DESKTOP-CB8JOGE - Connexion 3 un ordinateur virtuel

Fichier Action  Media

LO0O@®OO|N

5 Ereur de certificat : navi X

« > 0

Affichage  Aide

>R > (EaE

|| 10102241/cscotabs1a/config/og.off.pageitm

Le certificat de sécurité de ce site web
présente un probléme.

Cela signifie que quelqu'un essaye de vous induire en erreur ou de
voler les informations que vous envoyez au serveur. Vous devez
fermer ce site immédiatement.

B Atteindre plutot la page d'accueil

@ Poursuivre sur cette page web (non recommand)
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Success. To permanently save the configuration, go to the Copy/Save Canfiguration page.

VLAN ID: 1
# MAC Address
Interface:  ® Port [FET v| O LAG [1
Status: @® Permanent
O Delete on reset
© Delete on timeout
O secure
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Static Addresses

Static Address Table
[J VLANID MAC Address Interface  Status
0 9 001550208904 FE1  Permanent
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10.102.241/c5C0f4bS

Vous n'étes pas connecté
Le web n'est simplement pas le méme sans vous.

Se reconnecter sans plus tarder

Veérifiez le branchement des cables réseau.

+ Assurez-vous de ne pas étre en mode Avion.

+ Assurez-vous de l'activation de votre commutateur sans fil.

+ Redémarrez votre routeur.

Accéder aux parametres réseau
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Fichier
User Name:ciscossh

Pagavsna: severaeeae

521CISCOF300#copy running-config //10.10.2.101/5ave 521
S Wrong number of parameters or invalid range, size or characters entered
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MSI (‘Windows Installer’)
64-bit x86:

Putty-64bit-0.79-installer.msi
Putty-arm64-0.79-installer.msi
Putty-0.79-installer.msi

(signature)
(signature)
(signature)

(signature)
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